Skodiace programy - MALWARE

Malware (skratka zmalicious software) je vSeobecné ozdenie Skodlivého softvéru.

Klasické potitacové virusy

Pcatitacovy virus je program, ktory dokéze rozmnozbgam seba pridavanim svojho kodu
do inych programov. Pre svoje rozSirovanie tedaegbofe hostitta — iny program. Do
potitata sa moZze dostgedine tak, Ze spustime nainfikovany program. & spustenim
nainfikovaného programu sa aktivuje virus v opeep pamati, a potom napadnefalSie
subory v paitaci.

Zakladny algoritmuginnosti virusu pozostava: 1. nainfikuj zdravy olbjek vykonaj akciu,
3. vr& riadenie objektu, z ktorého si bol spusteny.

Druhy virusov:

1. v minulosti tzv. boot virusy, napadali miestonusti dat, z ktorého sa da zavies
oper&ny systém.

2. Makro virusy, rozSirené v prostredi kancelarskbalika MS Office, pripadne aj
v inych programoch.

Internetoveé cervy

Cerv je ta¢ag’ virusu, ktord je zodpovedna za jeho Sirenietasa@jSie prostrenictvom e-
mailov.  Klasickym suborovym virusom trvalo mesiaeZ roky, kym sa rozsSirili,
internetovym ¢ervom na to std niekd’ko dni az niektko minat. Kym suborovy virus
potrebuje nasSu pomoc, aby sa dostal z jednébidgda na druhy pomocou diskety, CD alebo
iného nosia, internetovyterv sa dokaze roz&fri shm pomocou pdtacovej siete. Funguje
tak, Ze sa skuSa priptjna kazdy mozny pidtac v pcitacovej sieti a na svoj prenos vytZzi
slabé miesto zle zabezfmého poitaca. Na tomto péitaci sacerv aktivuje a znovu sa skusa
Sirit dod’'alSich pe@itacov. Pd@et nakazenych itacov teda stupa lavinovite.

Trojske kone

Ide o Skodlivy kod pribaleny k zdanlivo neSkodnésuitwéru. Nevie sa $ttisdm. Skodliva
¢innog’ sa prejavuje napriklad mazanim suborov, formatiowatisku, zasielanim informacii
z PC.

Spyware

- monitorovaci program, ktory zhromidje a zasiela prostrednictvom internetu informécie
zPC bez vedomia pouzivBse Ide oinformacie o navStevovanych strankach,
nainStalovanych programoch a pod. Do PC sa dostgwajinStalacii programov, navsteve
niektorych stranok.



Adware

Do tejto skupiny patria programy, ktoré zobrazwgélamu. NajastejSie su iag’ou iného
programu, ktory nie je Skodlivy. Je to cesta, akausnaZia programétori ziskpeniaze za
svoj program. Nebezpenstvo tychto programov je v tom, Ze integrovaréarané systemy
sucasto spywarom.

Spammer

Spammery su programy, Siriace sa podobne ako viktmg rozosielaju spam — nevyziadanu
poStu, ktora obsahuje reklamu. Kazdy napadnutyit@o sa stava odosieldEm
nevyziadanej posty.

Dialery

- programy, ktoré sa snaZia nepozorovane zfnatal-up pripojenie k providerovi
a presmerovapouzivat®a na iné&islo, za ktoré sa plati ov& vysSia tarifa. Niektoré dialery
dokonca nastavia spojenie tak, aby zostalo otvoagpé zatvoreni prehliada. NajastejSie
sa programy nachadzaju na strankach s erotickym omografickym materiadlom
ponukajucich ,Instant Access” (priamy pristup), baztnosti pouzitia Sekov a kreditnych
kariet. Z toho vyplyva, Ze sa aktivuje ginienim pouZzivai@, a preto ani poskytovdte
pripojenia neuzna reklamaciu vysokej faktury. féesdie sa dnes uz vyi@né linky stavaju
raritou, no svoj péitat mozete ochradii programom antidialerom, ktory zabrani zmene
nastavenia internetového pripojenia.

PopUp a Hijackery

Do tejto kategorie patria programy vioZzené do wsfobvstranok, ktoré otvaraju okna s
reklamou. Tieto okn& su rajstejSie také agresivne, Ze pri pokuse zatvoh, sa otvoria
d'alSie. Takéto programy sa nachadzaju na strankachn®grafickymi materialmi, hudbou,
¢i zvoneni do mobilov. Tieto okna vSak dnes uz bjekiSina modernych prehliatiav.

Niektoré druhy malware (tzv. Hijackers) spdsobigarhovdné” otvaranie okien prehliacka
i v ¢ase, k& pouzivat® Ziadne webové stranky neotvara, pripadne menimaverse Vasej
domovskej stranky, stranok s chybovymi hlaseniarehjiad&a a vyltadavacie stranky na
svoje vlastné. Neprijemné je to, Ze znemoZnia westa tychto stranok spaDalSou
neprijemnogou je, Ze su to n&stejSie stranky s pornografickym obsahom, na ktoiga
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md&ze nachadral’alSi Skodlivy malware.

Hoaxy

Casté s falosné spravy nazyvané tiez Hoéaxst poplasné spravy napriklad varujtce pred
pocitacovymi virusmi, nebezgenstvom zneuzitia mobilnych telefonov, e-mailovéige
(ktoré v skutonosti nemaju nijakd pravnu vahu), prosby o darowdmvi (ktoré moézu bty
spaiatku legitimne, ale po strate aktualnosti¢sato Siria réazovodalej, ¢im sa stavaju
hoaxom) a mnohdalSieho.



Phishing

Existuju i také spravy, ktoré su pisané $ame podvodu. Takéto spravy sa odborne nazyvaju
Phishing. Typickym prikladom su e-maily, ktoré vyaji na zmenu kodu k bankovému
U¢tu. V takomto e-maile je umiestneny odkaz, na kto heslo mate zmehiOdkaz vSak
nesmeruje na stranku banky, ale na jej dokonalwdwameninu. Takéto spravy sucgiou
vel'mi formalne napisané. Niektoré dokonca vyzerajg toby ich odosielafem bola
samotna banka. Pri kazdej takejto sprave trebaospia?, ked’Ze banky nikdy nevyzyvaju na
podobné operacie e-mailom.

Pharming

NajzakernejSi spésob je Pharming. Tato metédaigpw presmerovani nazvu www stranky
na in0 adresu. Ak zadate mennu adresu do Vashdiguata, miesto stranky banky sa
zobrazi jej dokonald napodobenina. Vy teda ani agate, Ze ste na inej stranke. Po zadani
udajov, ich ziska neopravnena osoba, ktora talaledmu stranku vytvorila.

Boj proti malwaru
Odpor&ania su tieto:

« Zalohujte vSetky svoje Udaje na disky chranené protzapisu. Zalohovanim dat sa
vyhnete i strate konzistencie dat nasledkom vypamtkdu alebo tvrdého reStartu.

- Pouzivajte menej rozSireny operé&ny systém, prehliad& a postového klienta
Internet Explorer a poStovym klientom Outlook.

« Zabezpdte svoj pcita¢ proti neopravnenému vniknutiu. Tento krok moZete
urobit pouzitim tzv. Firewallu, ktory vytvara ochranu raediaSim pditacom a
potencialne Skodlivym obsahom na Internete.

- Nenavstevujte nebezpiné stranky a negahujte programy na s’ahovanie hudby,
filmov a programov.

- Pred stiahnutim kazdého Freeware programu si pozora prefitajte, ¢ jeho
sUas’ou nie je niektory z uvedenych nebezgaych programov.

- Nezverejiujte svoju emailovu adresu

« Neotvarajte nezname prilohy

- Nepripdjajte neovereny zasuvny modul ActiveX

« Maijte vzdy najaktualnejSiu verziu Java Runtime Enviroment.

- Nespu®ajte neoverené makra v dokumentochV sitasnosti sa i makra podpisuju
digitdlnym podpisom. Preto si pred jeho spusteniverte platnog digitalneho
podpisu a neaktivujte nezname makro.

- UdrZujte vSetky sfasti systému aktualne, pouZivajte najnovSiu verziu
prehliadaca a poStového klienta

« Chraiite svoj pdita¢ aktualnym antivirovym systémom

- Chraiite svoj pcita¢ proti Spionaznym programom Na ochranu proti takymto
programom suU najvhodnejSie programy Windows Defenqm@amo od spolénosti
Microsoft.

« Znizte svoje opravnenie Nikdy nepracujte s internetom a poStou s opraiamein
spravcu poéitaca.



